Vereinbarung zur Auftragsverarbeitung (AV)
gemal Art. 28 DS-GVO,

zwischen

-nachstehend Auftraggeber genannt-
und
Schapfl IT-Scannerkassen GmbH
Ittlinger Str. 86
94315 Straubing

-nachstehend Auftragnehmer genannt-

1. Gegenstand und Dauer des Auftrags

Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung vom 16.05.2018, auf die hier verwiesen wird
(im Folgenden Leistungsvereinbarung).

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne von Art. 4 Nr. 2 und Art.
28 DS-GVO auf Grundlage dieses Vertrages.

Dauer

Die Dauer dieses Auftrags (Laufzeit) und der Leistungsvereinbarung entspricht der Laufzeit des All-Inclusive Vertrags
sowie der Laufzeit der Wartungsvertrage.

2. Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten
Umfang, Art und Zweck der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten durch den Auftrag-
nehmer fur den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom 16.05.2018.

1) Leistungsvereinbarung Kasse

2) Leistungsvereinbarung Videoiberwachungsanlage

3) Leistungsvereinbarung V-Server

Die vertraglich vereinbarte Dienstleistung wird ausschlie3lich in einem Mitgliedstaat der Européaischen Union oder in
einem Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum erbracht. Jeder Verlagerung der Dienst-
leistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

Art der personenbezogenen Daten gem. Art. 4 Nr. 1, 13, 14 und 15 DS-GVO

Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind folgende Datenarten/-kate-

gorien:

XI Personenstammdaten

XI Kommunikationsdaten (z.B. Telefon, E-Mail)

Xl Vertragsstammdaten (Vertragsbeziehung, Produkt-bzw. Vertragsinteresse) X Werbekontakte
XI Vertragsabrechnungs-und Zahlungsdaten X Kundenhistorie
X1 Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

Kategorien der betroffenen Personen gem. Art. 4 Nr. 1 DS-GVO

Die Kategorien der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Betroffenen
umfasst:

Xl Kunden X Lieferanten

X Ansprechpartner X Beschaéftigte

3. Technisch-organisatorische Mallnahmen

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fir die Rechte und Freiheiten der von der Verarbeitung
betroffenen naturlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die Schutzziele von Art. 32
Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat und Verflgbarkeit der Systeme und Dienste sowie deren Belastbarkeit in
Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart berlicksichtigt, dass durch geeignete techni-
sche und organisatorische Abhilfemafinahmen das Risiko auf Dauer eingeddmmt wird. Dabei sind der Stand der Tech-
nik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche

© Schapfl IT Scannerkassen GmbH Seite 1von 4



Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von
Art. 32 Abs. 1 DS-GVO zu berlicksichtigen

Die im Anhang beschriebenen technischen und organisatorischen Malinahmen werden zwischen Auftraggeber und
Auftragnehmer als verbindlich festgelegt.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der Weiterentwick-
lung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaRnahmen umzusetzen. Dabei darf das Si-
cherheitsniveau der festgelegten Mal3nahmen nicht unterschritten werden.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form (schriftlich, elektro-
nisch) abstimmen. Solche Abstimmungen sind fur die Dauer dieses Vertrages aufzubewahren.

4. Berichtigung, Sperrung und Léschung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet werden, zu berichti-
gen, zu léschen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung
oder Ldschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

5. Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten geman Art.
28 bis 33 DS-GVO,; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art. 38 und 39 DS-GVO auslbt.

Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt. Die jeweils aktuellen Kontaktdaten des Datenschutzbe-
auftragten sind auf der Homepage des Auftragnehmers leicht zuganglich hinterlegt.

Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei
der Durchflihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie re-
levanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieRlich entsprechend der
Weisung des Auftraggebers verarbeiten, einschlief3lich der in diesem Vertrag eingerdumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und organisatorischen Manahmen
gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erfullung ihrer Aufga-
ben zusammen.

Die unverzigliche Information des Auftraggebers iber Kontrollhandlungen und MaRnahmen der Aufsichtsbehérde, so-
weit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rahmen eines Ordnungs-
widrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung
beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder Strafver-
fahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusam-
menhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten
Kréften zu unterstutzen.

Der Auftragnehmer kontrolliert regelméafig die internen Prozesse sowie die technischen und organisatorischen Mal3-
nahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforde-
rungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.
Nachweisbarkeit der getroffenen technischen und organisatorischen Mafinahmen gegenuber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar
auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung
von Datentréagern sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritéat und Be-
lastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewéhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaR3-
nahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdriicklicher schriftli-
cher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. Der Auftraggeber stimmt der Beauftragung der
nachfolgenden Unterauftragnehmer zu unter der Bedingung einer vertraglichen Vereinbarung nach MaRRgabe des Art.
28 Abs. 2-4 DS-GVO:
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Unterauftragnehmer Anschrift/Land Leistung

Herrn Dirk Timpe EDV Consulting Installation und Support
Kleiner Tosel 17
31535 Neustadt

Herrn Stefan Grothe Katis am Wall Installation und Support
Wall 32 bis 34
42103 Wuppertal

Herrn Klaus Armbruster KAR EDV Installation und Support
Schauacker 36
44309 Dortmund

Quality Location GmbH Quality Location GmbH Hosting
Schéferstralle 19
14109 Berlin

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab
schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer schriftlich oder in Text-
form Einspruch gegen die geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Ta-

tigwerden sind erst mit VVorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR, stellt der Auftragnehmer die daten-

schutzrechtliche Zuléssigkeit durch entsprechende MaRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1

Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung des Hauptauftragge-

bers (mind. Textform). Sdmtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftrag-

nehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die Auftragskontrolle im Benehmen mit dem Auftragnehmer durchzufiihren oder durch
im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in
der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéaftsbetrieb zu Uberzeugen. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wah-
rung seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskiinfte zu geben und die entsprechenden Nachweise
verfiigbar zu machen. Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers vor Beginn der Datenverarbeitung
und wahrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich der Auftraggeber von der Einhaltung
der getroffenen technischen und organisatorischen MaBnahmen Uberzeugen kann. Hierzu weist der Auftragnehmer
dem Auftraggeber auf Anfrage die Umsetzung der technischen und organisatorischen MafRhahmen nach.

Fir die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergitungsanspruch gel-
tend machen.

8. Mitteilung bei Stérungen der Verarbeitung und Verletzungen des Schutzes personenbezogener Da-
ten

Der Auftragnehmer erstattet dem Auftraggeber in allen Fallen eine Meldung, wenn durch ihn oder die bei ihm beschéaf-
tigten Personen Versto3e gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder gegen
die im Auftrag getroffenen Festlegungen vorgefallen sind oder der Verdacht auf Datenschutzverletzungen oder Stdrun-
gen bzw. Unregelmé&Rigkeiten bei der Verarbeitung personenbezogener Daten bestehen. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO.
Der Auftragnehmer sichert gemaf Art. 28 Abs. 3 S. 2 lit. f DS-GVO zu, den Auftraggeber erforderlichenfalls bei seinen
Pflichten nach Art. 33 und 34 DS-GVO angemessen zu unterstitzen.

9. Weisungsbefugnis des Auftraggebers

Der Umgang mit den bzw. die Verarbeitung der Daten erfolgt ausschlie3lich im Rahmen der getroffenen Vereinbarun-
gen und nach Weisung des Auftraggebers (, Art. 29 DS-GVO). Der Auftraggeber behalt sich im Rahmen der in dieser
Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tiber Art, Umfang und Verfahren der
Datenverarbeitung vor, welches er durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungsgegen-
standes und Verfahrensédnderungen sind gemeinsam abzustimmen und zu dokumentieren. Ausklnfte an Dritte oder
den Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.
Mundliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform) bestatigen. Der Auf-
tragnehmer verwendet die Daten fiir keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiter-
zugeben. Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Si-
cherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemanen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten benétigt werden. Der Auftragnehmer hat
den Auftraggeber unverzuglich entsprechend Art. 28 Abs. 3 lit. h) DS-GVO, zu informieren, wenn er der Meinung ist,
dass eine Weisung gegen datenschutzrechtliche Vorschriften verstof3t. Der Auftragnehmer ist berechtigt, die Durchfuh-
rung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber besta-
tigt oder geandert wird.

© Schapfl IT Scannerkassen GmbH Seite 3von 4



Weisungsberechtigte Personen des Auftraggebers/Kunden sind:

Weisungsempfanger beim Auftragnehmer ist:
Daniel Schapfl, Geschéftsfihrer, 09421/96213-0, info@schapfl.de

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem Vertragspartner unverziglich
schriftlich der Nachfolger bzw. der Vertreter mitzuteilen.

10. Ldschung von Daten Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz sowie an Subunterneh-
men gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, sowie an Subunternehmen gelangte Daten, dem Auftraggeber auszuhandigen oder
nach vorheriger Zustimmung datenschutzgerecht zu vernichten, es sei denn es bestehen gesetzliche Aufbewahrungs-
pflichten. Gleiches gilt fir Test-und Ausschussmaterial. Dokumentationen, die dem Nachweis der auftrags-und ord-
nungsgemalen Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewah-
rungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber tGibergeben.

Die Léschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in einem dokumentierten elekt-
ronischen Format zu bestatigen.

11. Sonstiges

Fur Nebenabreden ist die Schriftform erforderlich.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der Vereinbarung im Ubri-
gen nicht. Die Parteien werden eine entsprechend unwirksame Bestimmung durch eine Bestimmung ersetzen, die dem
Zweck der unwirksamen Bestimmung am ndchsten kommt. Gleiches gilt im Falle einer Regelungsliicke.

>

Daniel Schapfi
Geschéftsfihrender Gesellschaft
Schapfl IT-Scannerkassen GmbH
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